
Повышение уровня
осведомленности сотрудников
по вопросам защиты ПД



Зачем?

Персональные данные – ценный актив, некорректная работа с которым влечет
репутационные, финансовые, регуляторные риски.

Абсолютное большинство сотрудников работают с ПД.

Ошибки:

-несанкционированная передача ПД

-обработка ПД в неподходящей ИС, небезопасное хранение ПД

-неправомерный доступ к ПД

-несанкционированное изменение ПД



Повышение мотивации

безопасной обработки ПД на

личных примерах

Осознание ценности
персональных данных



Обучение представителей направлений:

Юристы

Комплаенс

Безопасность

Оперблок

Создание центров компетенций



● Участие в разработке схем потоков данных

● Согласование всех договоров, соглашений

● Пересмотр прав доступа к ПД

● Аудиты подрядчиков

● Анализ информационных потоков с помощью инструментов ИБ

● Прозрачность и доступность подходов в обеспечении безопасности ПД

Вовлечение в
процессы



Активные коммуникации



Активные коммуникации

-Рассылки по защите ПД

-Публикации в ТГ канале

-Welcome тренинги

-Alfa Experience

-Создание курса и теста

-Эмуляция атак на ПД



Результаты

Вовлеченность сотрудников в безопасную обработку ПД

Существенное снижение количества событий, 

детектируемых DLP системой

100% успешное прохождение теста по ПД всеми

сотрудниками

Положительная оценка регулятором инициатив, 

направленных на защиту ПД



Дмитрий Бондарь

+375 (29) 344-75-23


